TP 5 — Trames ARP, ICMP et DNS
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4.1. Capture de trames ARP et ICMP.

J'ai ping le serveur aviateur (172.17.254.5) et pris une capture de trame en
ayant entrer la commande « arp or icmp"

a [ invite de commandes: X+ v
P ® BE & == Microsoft Windows [version 10.0.26100.658U]
o (c) Microsoft Corporation. Tous droits réservés.
arp oricmp
o Tine Source Destiaton Protocol _Length Info C:\Users\Mnovello>ping 172.17.254.5
13 2.535659 172.17.2.13 172.17.254.5 TCHp 74 Echo (ping) request id=0x0001, seq-1/256, EE
14 2.535571 172.17.254.5 172.17.2.13 e 74 Echo (ping) reply 0x0001, seq-1/256, tt Envoi d’une requéte 'Ping' 172.17.250.5 avec 32 octets de données :
Dommr mammas  mamam  mn  mis(ene S maem & CEameD ¢ SR § amicleEh oty M=)
. cho (ping) rej id-oxg001, seq-2/512, d >
2 asases 17217219 17217 2505 1o 78 Echo (ping) request  14-0x0001, scq-3/765, +¢ Réponse de 172.17.254.5 : octets=32 temps<Ins TTI
33 4.543528 172.17.254.5 172.17.2.13 o B I T e, S peC IO, Réponse de 172.17.254.5 @ octets=32 temps=1 ms TTL=64
38 5.547070 172.17.2.13 172.17.254.5 cHp 74 Echo (ping) request id-gx00l, seq-4/1024, ttl-123 (repliCEUELIC NN PRy P NI e R S L
39 5.547806 172.17.254.5 172.17.2.13 CHP 74 Echo (ping) reply  id=exe@01, seq=4/1024, ttl=64 (reque}
427.130178  Giga-Byt2f19d:13  Synology_32:37:b5  ARP 42 Who has 172.17.254.5? Tell 172.17.2.13 Statistiques Ping pour 172.17.254.5:
43 7.134976 Synology_32:37:b5  Giga-Byt_2f:9d:13  ARP 60 172.17.254.5 is at @0:11:32:32:37:b5 Paquets : envoyés = U, reus = U, perdus = 0 (perte 0%),

Durée approximative des boucles en millisecondes :
Minimum = Gnms, Maximum = Ims, Moyenne = Oms

C:\Users\Mnovello>

Frame 13: 72 bytes on wire (592 bits), 74 bytes captured (592 bi{| 6000 0@ 11 32 32 57 bS 74 56 3c 2F 9d 13 03 00 45 00 --227 tV 4
Ethernet I, Src: Giga-Byt 2f:9d:13 (74:56:3c:2f:9d:13), Dst: Syr 06 3c 1b 65 00 00 8 O1 80 00 ac 1102 8d ac 11 <-e

Internet Protocol Version 4, Sre: 172.17.2.13, Dst: 172.17.254.5 fe 05 08 00 4d 5a 02 0L 00 0L 61 62 63 64 65 65 - -
ety (e (harer B 67 63 69 6a 6b 6c 6d 62 6f 70 7172 73 74 75 76 ghijklmn
B 77 61 62 63 64 65 66 67 68 69 wabcdefg

O 7 Internet Control Message Protocol: Protocol Paquets : 45 - Affichés 10 (22.2%) -Perdus : 0 (0.0%) || Profil : Default

Q_ Rechercher L ca g DI | ».O) Bl e
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J'ai effectué la commande « arp -a » pour vérifier la présence de I'association
@IP-@MAC correspondant a Aviateur

%] Invite de commandes x +
C:\Users\Mnovello>ping 172.17.254.5

Envoi d’une requéte 'Ping' 172.17.254.5 avec 32 octets de données
Réponse de 172.17.254.5

Réponse de 172.17.254.5

Réponse de 172.17.254.5 : octets=32 temps<lms TTL=6U

Réponse de 172.17.25U.5 : octets=32 temps<lms TTL=6U

Statistiques Ping pour 172.17.254.5
Paquets : envoyés = U, resus = 4, perdus = @ (perte
Durée approximative des boucles en millisecondes
Minimum = Oms, Maximum = lms, Moyenne = Oms

C:\Users\Mnovello>arp -d
La suppression de L'entrée ARP a échoué : L'opération demandée nécessite une élévation.

C:\Users\Mnovellozarp -a

Interface : 172.17.2.13 — @x11

Adresse Internet Adresse physique Type
172.17.5.27 d0-57-7e-28-9b-41 dynamique
172.17.5.72 c0-35-32-5b-e3-81 dynamique
172.17.204.1 00-0c-29-76-e3—F7 dynamique
172.17.250.3 00-0d-bli-2a-ag-34 dynamique
172.17.250.6 80-a5-bf-e9-d6-00 dynamique
172.17.250.7 00-a5-bf-e9-e8-00 dynamique
172.17.254.1 di-ae-52-7d-0e-2b dynamique
00-11-32-32-37-b5 dynamique
172.17.254.6 00-11-32-a6-21-99 dynamique
172.17.255.255 FF—FF—FF—FF—FF—FF statique
01-00-5e-00-00-02 statique
01-00-5¢-00-00-16 statique
01-80-5e-80-00—fb statique
01-00-5e-00-00—fc statique
01-00-5e-28-64-01 statique
01-00-5e-74-66-12 statique
01-00-5e-T—Ff—fa statique
.255. 01-00-5e-T—Ff—fe statique
.255.255 FF—FFFFFF—FfFF statique

Interface : 192.168.56.1 —— 0x12

Adresse Internet Adresse physique Type
192.168.56.255 FEFE-FE—Ff—FE—FF statique
224.0.0. 01-00-5e-00-00-02 statique
01-00-5e-00-00-16 statique
01-00-5e-00-00—fb statique
61-00-5e-80-00—fc statique
01-00-5e-28-6U-01 statique
01-80-5e-7f-66-12 statique
255.250 01-00-5e-Tf—Ff—fa statique

B Q Rechercher L =Ca
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£ capture de trame tp5.pcapng

Fichier Editer Vue Capture
ADA© = E

N arporicmp

Time Source
(ping) request id-0x000l, seq-5/1280, ttl-128 (reply in 31)
74 Echo (ping) reply
74 Echo (ping) request
1

are 7 7 =
Viware_76:e3:77 17.250.22 Tell 172
172.17.2.13 il 74 Echo (ping) request id=axoe@1, seq=7/1792, 5 (reply in 54)
172.17.254.5 " 74 Echo (ping) reply id-exa001, =64 (request in 53)
Viware_76:e3:77 66 Who has 172.17.250.22 Tell 172
172.17.2.13 74 Echo (ping) request id-0x0001, seq-8/2048, 5 (reply in 59)
172.17.254.5 " 74 Echo (ping) reply  id=0x2001, seq-8/2043, (request in 58)
Intel_eb:dc:f4 A 66 Who has 169.254.254.1282 (ARP Probe)
GigaByteTech 2F:3d:.. Synology_32:37:b5 42 Who has 172.17.254.52 Tell 172.17.2.13
Synology_32:37:b5  GigaByteTech 2f:9dim 60 172.17.254.5 is at 00:11:32:32:37:b5

53 5.352545 Intel cbrac:fe Broadcast Arp 66 ho has 169.254.254.1282 (ARP Probe

captured (480 bit
B-1054596

Madrid (heure d’été)
utc

Number

ength
Capture Length
*

(FFFFFFFffF:Ff)

® B Ethemet Padding (cth.padding), sts o fi ) ofil; Default]

Qrarecher M W @ O S » (Gl &) 14,1n,221n:§
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= Quelle signification ont les octets de position 0x0C et 0x0D ligne 0000 ?

EtherType = 0x0806 (ARP)

= Quelle est la fonction de la trame ARP Request ?

Elle demande qui possede I'adresse IP 172.17.244.2 afin d’obtenir 'adresse
MAC correspondante

= Quelle signification ont les octets de position 0x04 et 0x05 ligne 0010 ?

les octets de position 0x04 et 0x05 ligne 0010 correspondent aux octets 00
01 ce qui signifie que le hardware type est Ethernet 1

» Quelle est la longueur d’'un message ARP contenu dans la trame ?

La longueur d’un message ARP est de28 octets

= Quelle est la lonqueur de la trame ARP Request ?

La longueur de la trame ARP request est de 60 octets

= Quelle est la lonqueur de la trame ARP Reply ?

La longueur de la trame ARP Reply est de 60 octets

» Combien d’octets sont utilisés pour le padding ?

Il y a 18 octets qui sont utilisés pour le padding

»@MAC destination = ff:ff:ff:ff:ff:ff

*@MAC source = 00:0c:29:76:e3:f7

«Ethernet Type = 0806

*Opcode (valeurs hexa.) =00 01

@MAC de la cible = 00:00:00:00:00:00
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*@IP de la cible = 172.17.244.2

J'ai sélectionné une trame ICMP Echo Request pour répondre aux questions:

Source Destination
172.17.2.13
31 2.924980 172.17.254.5
32 3.937601 172.17.2.13
33 3.938574 172.17.254.5
37 4.168776 w 3:F7 Broadeast 60 who has 172.17.250.
52 4.837772 roa 60 Who_has 172.17.250.

5 4. g = reply in 54
54 4,949953 2 " ey 1d-0x0001, seq- , ttl=64 (request in 53
57 5.538128 305 5 t
55 5.952017 172.17.2.13 172.17.254.5 : 74 Ec ) request id-exeeo1 , £t1=125 (reply in 59)
172.17.2.13 : g) r - , ttl=s4 (request in 58)
i

59 5.952520 172.17.254.5
74 7.353577 ntel_ebidc:f4
81 7.643094 gy_32:37:b5
82 7.644069 b yteTech_2F:9d:..
53 8.352548 Intel cbrac Broadcast AR

. Bme® 00T ®e @e4an D B goes
» Sélectionnez une trame ICMP Echo Request. A l'aide du Chapitre 5 (pages
4 et 5), répondez aux guestions suivantes : Quelle signification ont les octets

de position 0x0C et 0x0D ligne 0000 ?

C’est un paquet IP (0800) qui indique que la trame transporte un paquet IPv4

=Quelle signification a I'octet de position 0x07 ligne 0010 ?

Quelle est la lonqueur de la trame ?

La longueur de la trame est de 74 octets

Quelle est la lonqueur du paquet IP ?

La longueur du paquet IP est de 60 octets

=Quelle est la lonqueur du message ICMP ?

La longueur du message ICMP est de 40 octets

Maxence Novello tp-5
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=Quelle signification a I'octet de position 0x02 ligne 00020 ?

La signification est que l'octet correspond au champ code =0 (code du
message) et type =8 (Protocole ICMP Echo request)

»A quoi correspondent les octets a partir de I'octet 0x0A, ligne 00020 ?

Ce sont les octets ASCII ou I'on trouve toutes les données du message ICMP

» Sélectionnez une trame ICMP Echo Reply. Quelle est le nom et la valeur de

I'octet de position 0x02 ligne 00020 ?

Sa valeur est 0x00 ce qui signifie que le champ ICMP type = 0 et le champ
codee =0

Maxence Novello tp-5
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4.2 Capture de trames ARP, DNS et ICMP.

J’ai réalisé un ping vers le serveur www.ac-nice.fr

=] Invite de commandes X 4+ o~

if_addr Spécifie l'adresse Internet de 1'interface dont la table
de traduction d'adresses doit étre modifice.
Si ce paramétre n'est pas indiqué, la premiére interface
applicable sera utilisée.
Exenmples :
> arp -s 157.55.85.212 00-aa-00-62-c6-09 . Ajoute une entrée statique.
> arp -a .... AFfiche la table ARP.

C:\Users\Mnovello>ping www.ac-nice.fr

Envoi d’une requéte 'ping' sur www.ac-nice.fr.cdn.cloudflare.net [141.101.90.105] avec 32 octets de données
Réponse de 141.101.90.105 : octets=32 temps=19 ms TTL=53
Réponse de 141.101.90.165 : octets=32 temps=16 ms TTL=53
Réponse de 141.101.90.105 : octets=32 temps=16 ms TTL=53
Réponse de 141.101.90.105 : octets=32 temps=16 ms TTL=53

Statistiques Ping pour 141.101.99.105:

Paguets : envoyés = U, requs = 4, perdus = 0 (perte 0%)
Durée approximative des boucles en millisecondes

Minimum = 16ms, Maximum = 19ms, Moyenne = 16ms

C:\Users\Mnovello>

Capt

de trame tp 5 partie 2 pcapng —T

a ® RE &= aqen
(W arpor ans oriomp B <)+
No Time Source Destination Frotocol  Length Info
353 20.690100  Giga-Byt 2f:9c:cd  Broadcast ArP 60 Who has 172.17.5.62 Tell 172.17.2.5
350 21.691478  Giga-Byt 2f:9c:cd  Broadcast ARP 68 Who has 172.17.5.65? Tell 172.17.2.5
360 21.691478  Giga-Byt 2f:9c:cd  Broadcast ARP 68 Who has 172.17.5.62 Tell 172.17.2.5
368 23.070530 _ 172.17.2.13 172.17.256.1 olis 74 Standard query @x7292 A www.ac-nice.fr
369 23.104153  172.17.2.13 172.17.254.1 oHis 74 Standard query @x7292 A www.ac-nice.fr
378 23.124236  172.17.254.1 172.17.2.13 ons 185 Standard query response 0x7292 A wwi.ac-nice.fr CNAME www.ac-nice.fr.cdn.cloudflare.net A 141.101.99.105 A 141.101.99.104 A 141.101.98.107 A 141.101.98.106
371 23.129648  172.17.2.13 141.101.90.105 cHp 78 Echo (ping) request id-6x0801, seq-1/256, ttl-128 (reply in 374)
374 23.149242  141.101.90.165 172.17.2.13 cHp 78 Echo (ping) reply  id-0x0801, seq-1/256, ttl-53 (request in 371)
379 24.148097  172.17.2.13 141.101.90.105 cHp 78 Echo (ping) request id-6x0801, seq-2/512, ttl-128 (reply in 381)
Frame 368: 74 bytes on wire (502 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{CB760449-A07F-4855-9BBB- 10545 G4 ae 52 7d e 2b 74 56 3c 2f 9d 13 08 08 45 @0 R} 4tV </ - E
Ethernst 11, Src: Giga-Byt 2f:0d:13 (74:56:3c:2f:0d:13), Dst: Dell 7d:0e:2b (dd:ae:52:7d:0e:2b) @0 3c 65 d5 00 08 50 11 0 80 ac 11 02 6d ac 11 <h
Internet Protocol Versien 4, Sre: 172.17.2.13, Dst: 172.17.258.1 ;; g; ;; ;; :g ;: :g 53 53 ?; ;3 zi 2 g: 29 Z; 50 Xkr
User Datagram Protocol, Src Pert: 50684, Dst Port: 53 padbodbeibodhatbodh b A i
Domain Name System (query)
7 Internet Control Message Protacol: Protocol Paquets : 494+ Affichés : 63 (12.8%) *Perdus 1 0 (0.0%) Profi : Defauit

» | a liste des trames commence par une reqguéte et une réponse ARP. Quelle
est la machine dont I'adresse MAC est recherchée ?

La machine dont 'adresse MAC est recherché est la machine 172.17.5.65
= Complétez les rubriques ci-dessous : Trame ARP request

@MAC destination = ff:ff:ff:ff:ff:ff

@MAC source = 74 56 3c 2f 9c cd

Ethernet Type = 08 06

Opcode (valeurs hexa.) = 00 01

@MAC de la cible = 00:00:00:00:00:00
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http://www.ac-nice.fr/

@IP de la cible =172.17.5.65

= Pour quelle raison trouve-t-on ensuite une requéte DNS avant I'échanqge de

trames ICMP suite a I'exécution de la commande ping proprement dite ?

Parce que avant d’envoyer les trames ICMP pour ping la machine doit
d’abord savoir vers quelle adresse IP I'envoyer et c’est le role du DNS

» Consultez le cache DNS a l'aide de la commande ipconfig /displaydns et
vérifiez la présence de I'enreqgistrement DNS ac-nice.fr et de I'adresse IP
associee :

W . ac-nice.fr

Nom d’enregistrement. :

Type d'enregistrement :

Durée de vie .

Longueur de données .

Section . . . . . . . : Réponse

Enregistrement CNAME : www.ac-nice.fr.cdn.cloudflare.net

Mom dfenregistrement. : www.ac-nice.fr.cdn.cloudflare.net
Type d'enregistrement : 1

Durée de vie . . . . @ 441811

Longueur de données . : 4

Section . . . . . . . : Réponse

Enregistrement (hdte) : 141.181.98.185

J'ai bien la présence de I'enregistrement DNS ac-nicfe.fr avec I'adresse IP
associé qui est 141.101.90.105

Maxence Novello tp-5
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J'ai effectué une deuxieme capture de trame en ayant pin www.ac-nice.fr et je

ne constate pas de trame DNS affiché :

M et

- a x
Fichier Editer Vue Aler Capture Analyser Stafistiues Telephonie Wireless Outis  Aide
Amz® BRERe=2=F L5 @QaimE
(A Jarpor éns or gl B )+
No. Time. Source Destination Protocol  Length Info
114.03619  Dell 7diveizh Brosdcast Re 66 Who has 172.17.244.1% Tell 172.17.254.1 |
124564432 Vware_22:87:6d Brosdcast arP )
17 4847680  Dell_7d:ce:zb Brosdcast arp 60
21 5.486178 VMware_22:87:6d Broadeast ARp )
225.84779%  Dell 7d:ce:2b Brosdcast s 60
236486352 Vware_22:87:6d Brosdcast arp 60
247.050814  Dell 7d:ce:2b Brosdcast arp 60
27 7.496797 172.17.2.13 141.101.96.106 1eMP 74 +£1-128 (reply in 28)
28 7.512714 141.101.90.106 172.17.2.13 107 74 tt1=53 (request in 27)
207.84749  Dell 7d:ce:2b Brosdcast E
neserree  172.17.2.13 141.101.90.105 T 74 Echo (ping) request 1d=0x0e0l, seq=14/3584, ttl=125 (reply in 33)
33 8.524061 141.101.90. 106 172.17.2.13 T 74 Echo (ping) reply  id=exeeel, seq=14/3584, ttl=53 (request in 32)
35 8.847457 Dell_7d:@e:2b Broadeast ARP 60 Who has 172.17.244.1? Tell 172.17.254.1
37 9.514719 172.17.2.13 141.101.90.106 0P 74 Echo (ping) request id-8x8001, se tt1=128 (reply in 38)
389.5303%  141.101.90.106 172.17.2.1 e 74 Echo (ping) reply £61-53 (request in 37)
23 10.523638 172 13 141.101.90. 106 e 74 Echo (ping) request £t1-128 (reply in 44)
44 10.539385 121.101.9. 106 172.17.2.13 10 74 Echo (ping) reply tt1-53 (request in 43)
51 13.0966826 Dell_7d:@e:2b Broadeast ARP 60 Who has 172.17.244.17 Tell 172.17.254.1
5313.847820  Dell 7d:0e:2b Brosdcast s 60 Who has 172.17.244.12 Tell 172.17.254.1
56 14.847627  Dell_7d:0e:2b Brosdcast arP 60 Who has 172.17.244.12 Tell 172.17.254.1
> Frame 11: 6@ bytes on wire (48 bits), 6@ bytes captured (488 bits) on interface \Device\NPF_{C876@449-AB7F-4855-9BBB-1D545068DAGF), | [ 0000 TF Ff ff ff ff 1 LETINPIINIIEL 03 06 00 01
> Ethernet II, Src: Dell 7d:0e:2b (d4:ae:52:7d:0e:2b), Dst: Broadcast (Ff:ff:ffrffiff:ff) 3 d 0c 2b ac 11 fe o1 R} o+
» IAddress | Resslution Protocel (request) 00 60 00 00 00 00 ac 1L F4 G1 00 00 00 0 00 68
00 00 00 02 08 03 06 02 00 00 00 00
O 7 Intermet Control Message Pratocal: rotocol Paquets : 56 * Affichés : 20 (35.79%) * Perdus : 0 (0.0%) Prof : Defauit

J'ai visualiser de _nouveau une requéte DNS :

Q Rechercher E =CEaBb i !

Maxence Novello
8/12

1022
AR FD 000

tp-5


http://www.ac-nice.fr/

M Ethermet - a x
Fichier Editer Vue Aler Capture Analyser Statistiues Telephonie Wireless Outis  Aide
4m 2@ R e Qaqem
[Rarp or éns oriamp BED )+
No. Time: Source: Destination Protocol  Length Info
30.690070  VMware_22:87:6d Brosdcast arp 60 Who has 172.17.244.15? Tell 172.17.243.11
5 1.658463  VMware_22:87:6d Brosdcast arp 60 Who has 172.17.244.15? Tell 172.17.243.11
72.658739  VMware_22:87:6d Brosdcast arp 60 Who has 172.17.244.15? Tell 172.17.243.11
12 4.461154 Giga-Byt_2f:0d:13  Broadeast ARP 42 Whe has 172.17.254.12 Tell 172.17.2.13
13 4.461545 Dell_7d:0e:2b Giga-Byt_2f:9d:13  ARP 60 172.17.254.1 is at d4:ge:52:7d:0e:2b
14 4.461559 172.17.2.13 172.17.254.1 ous 74 Standard query @x7d39 A war.ac-mice. fr -
15 4.462126 172.17.256.1 172.17.2.13 ons 185 Standard query response 0x7d39 A w.ac-nice.fr CHAME wm.ac-nice.fr. cdn.cloudflare.net A 141.101.90.167 A 141.101.90.104 A 141.101.96.106 A 141.101.90.105
16 4.466994 Giga-Byt_2f:9d:13  Broadcast ARP 42 Who has 172.17.250.3? Tell 172.17.2.13
17 4.467829 Stormshi_2a:a8:34 _ Giga-Byt_2f:9d:13 __ ARP 60172.17.250.3 is at 00:0d:bd:2a:a8:34
16 4.467880  172.17.2.13 141.101.90.107 O 74 Echo (ping) request id-exoedl, seq-33/3443, TE1-125 (reply in 19)
194487900 141.101.90.107 172.17.2.13 e 74 Echo (ping) reply  id=exeeel, seq=33/3443, tl=53 (request in 18)
20 4.690260  Vware_22:87:6d Brosdcast a 60 Who has 172.17.244.15? Tell 172.17.243.11
21 5.483345 172.17.2.13 141.101.98.167 e 74 Echo (ping) request id=8x@081, seq-34/8784, tt1-128 (reply in 22)
22 5.500171 141.101.90.107 172.17.2.13 107 74 Echo (ping) reply  id=ex@@8l, seq=34/8704, ttl=53 (request in 21)
235658835  VMware_22:87:6d Brosdcast 60 uho has 172.17.244.152 Tell 172.17.243.11
24 6.048328 Giga-Byt_2f:82:ce  Broadcast arp 60 Who has 172.17.250.3? Tell 172.17.2.9
25 6497858  172.17.2.1 141.101.90.07 T 74 Echo (ping) request 1d=ex0eel, seq=35/3360, ttl=125 (reply in 26)
26 6.514567 141.101.90.107 172.17.2.13 1P 74 Echo (ping) reply  id=8x8881, seq=35/896@, ttl=53 (request in 25)
27 6.658868 VMware_22:87:6d Broadcast ARP 6@ Who has 172.17.244.15? Tell 172.17.243.11
327512910  172.17.2.13 141.101.90.107 T 74 Echo (ping) request id=exeeel, seq=36/9216, ttl=125 (reply in 33)
337.52003  141.101.90.107 172.17.2.13 T 74 Echo (ping) reply  id=exeeel, seq=36/9216, ttl=53 (request in 32)
38 8.972811 Dell_7d:0e:2b Giga-Byt_2f:0d:13  ARP 66 Who has 172.17.2.132 Tell 172.17.254.1
39 8.972836 Giga-Byt_2f:9d:13  Dell_7d:@e:2b ARP 42 172.17.2.13 is at 74:56:3c:2f:9d:13
4910024377 Stormshi 2a:aB:34  Broadcast arp 60 Who has 172.17.2.3? Tell 172.17.250.3
> Frame 17: 6@ bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface - {C: T 74 56 3c 2f 9d 13 @0 @d b4 2a a8 34 @3 @6 08 61  tV</ 1
> Ethernet II, Src: Stormshi_2a:a8:34 (0:@d:b4:2a:a8:34), Dst: Giga-Byt 2f:9d:13 (74:56:3c:2f:ad:13) ©5 90 06 64 00 02 00 0d b4 2a a8 34 ac 11 fa 03 =4
> Address Resolution Protocol (reply) 0028 74 56 3c 2f 9d 13 ac 11 02 6d 20 20 00 H
20 20 00 00 00 00 00 00 00 00 00 @)
O 7 wireshark EthemetBAGKD3. peapng Paquets : 110 - Affchés : 34 (30.9%) - Perdus : 0 (0.0%) Profl: Defauit

B Q Rechercher
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» Quels sont les différents protocoles encapsulés dans une trame DNS ?

Liaison = Ethernet Il
Réseau = IPv4
Transport = UDP

Application = DNS

» Quelle est la machine destinataire de la requéte DNS ? Quelle est son IP

(cf. en-téte IP) ?

La machine destinataire dans la requéte DNS est la mienne, son IP est donc :

172.17.254.1
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= Quelle signification ont les octets de position 0x0C, 0x0D ligne 0000 et
0x07 ligne 0010 ?

EtherType = 0x0800 (08 00) ce qui signifie que la trame transporte un paquet
IPv4

Champ TTL = 0x07 (40) signifie que le paquet peut traversé 64 routeurs
avant d’étre supprimeé

= Quelle est IEtherType = 0x0800 a lonqueur de I'en-téte IP ?

Longueur de I'en téte IP est de 20 octets

» Quelle est la longueur de I'en-téte de transport dans cette trame ?

La longueur de I'en téte de transport est de 8 octets

» Quelle signification ont les octets de position 0x04 et 0x05 ligne 0020 ?

Les octets de position 0x04 et 0x05 ligne 0020 signifie que le port de
destination est DNS (53)

» Développez la section Domain Name System (query) et plus précisément la

rubrigue Queries. Quels sont les valeurs hexadécimales des octets
correspondant au nom de domaine internet ac nice.fr ?

61 63 2d 6e 69 63 65 = ac nice
66 72 =fr

= Sélectionnez la trame comportant la réponse a la requéte DNS et
développez la section Domain Name System (response) et plus
particulierement la rubrigue Answers. Recherchez les valeurs hexadécimales
et décimales de 'adresse IP du serveur web hébergeant le site de 'académie
de Nice.

Adresse IP du serveur = 141.101.90.105 = 8D 65 5A 69
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4.3. Commande Tracert et capture de trames ICMP.

J'ai effectué une capture de trame en saisissant la commande tracert

www.ac-nice.fr. depuis I'invite de commande :

Ml CopturcTracert p 5 pate 4pcapng

- a8 x
Fichier Editer Vue Aler Copture Analyser Stafistiques Telephonie Wireless Outils Aide
4w 50 REB ec=TiZ=aaan
[ Jiemp. <]+
To. Tme Source Destraton Protocol _Length Info -
24 2259659 72.17.2.15 141.101.90.105 TaP 106 Echo (ping) request 1d=0x0001, seq=1/256, TEI=1 (no response foundl) —
! 14 1 172.17.2.1 TP Ve exceeded (Time to live exc in transit) o
26 2.261955 172.17.2.13 141.101.90.105 P 106 Echo (ping) request /512, ttl=1 (no response found!) —
! 5 1 172.17.2.1 0P Tine-to-live exceeded in transit) I
28 2.263817 172.17.2.13 141.101.90.105 ICHP 106 Echo (ping) request id-exeoel, seq-3/768, ttl-1 (no response found!) —
! 1 172.17.2.1 TCp Tine-to-live exceeded (Time to live in transit) o
172.17.2.13 141.101.90.105 B 106 Echo (ping) request id=0x0001, seq=4/1024, tEl=2 (no response found!) —
! 1 172.17.2.1 TP 70 Tine—to-live exceeded (Time to liv in transit) —
52 3.270063 172.17.2.13 141.101.90.165 0P 106 Echo (ping) request id-ax0ep1, seq-5/1280, tl=2 (no response found!) —
H 3 ICHP 70 Time-to-live exc (Time to live in transit) )
54 3.271259 172.17.2.13 E3 106 Echo (ping) request id=0x0001, seq=6/1536, ttl=2 (no response found!) —
s 5 1 B 70 Time—to-live ex in transit) |
70 4.277074 172.17.2.13 P 106 Echo (ping) request id=0x0001, seq=7/1792, ttl=3 (no response found!) =|
T 71a 0P ive ex ansit) f—
73 4.292607 3 Echo (ping) request (no response found!) —
i 754 1 TCp re—to-live exci transit) —
76 4.307632 172.17.2.13 141.101.90.105 B Echo (ping) request (no_response found!) —
| 77 4.32254: 172.17.2.1 TP Tine—to-live exceeded (Time to live ansit) o
107 5.319633 172.17.2.13 141.101.90.105 1CHP Echo (ping) request id-0x0001, seq (no response found!) —
I 10 5.335361 10 72.17.2.13 0P Tine-to-live ansit) |
109 5.336179 172.17.2.13 TCP Echo (ping) (no response found!) —
116 5.352148 10 B Tine—to-liv ansit) o
172.17.2.13 TP Echo (ping) (no_response found!) —
! 10.20.2 0P Tine—to-liv: ansit) Tl
172.17.2.13 0 106 Echo_(ping) (no_response found!) —
! 5 o Tcp 70 Tine-to-Liv ansit) m
B 106 Echo_(ping) (no response found!) f—
! D TP 70 Tine—to-Liv ansit) o
172.17.2.13 0P 106 Echo (ping) request id-exeel, se (no response found!)
j 94,199,240 0P 76 Tine-to-live exceeded (Time to live transit)
406537 172.17.2.13 141.101.90.105 ap 106 Echo (ping) request id=0x0001, se (no response found!)
> Frame 24: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface \Device\NPF_{C5760449-A07F -4855-9BB8-1054596BDA4F} 0 0d b4 2a a8 34 74 56 3c 2f 94 13 06 60 45 00 A </
5 Ethernet II, Src: Giga-Byt 2f:9d:13 (74:56:3c:2f19d:13), Dst: Stormshi_2a:a8:34 (00:0d:bé:2a:ad:34) 00 5c 6c 4d 00 00 01 01 00 60 ac 1162 0d 8d 65 -\In
> Internet Protocol Version 4, Src: 172.17.2.13, Dst: 141.101.90.105 5a 69 08 00 7 fd 0o o1 @0 61 60 80 60 60 00 00 Zi
s e @0 00 00 00 00 0 00 00 @0 0O GO B0 B0 00 00 00
@0 00 00 00 00 00 00 00 @0 GO GO B0 B0 00 00 00
6 00 00 60 60 0B 00 00 ©0 G 0O 00 00 60 00 00
@0 00 00 00 00 00 00 00 G0 GO

© 7 ntemet Control Message Protocol: Protocol

Pacuets : 293  Affchés : 72 (24.6%) * Perdus : 0 (0.0%)

Profi : Defauit

» Sélectionnez la premiere trame ICMP Echo request. Développez I'en-téte

IP. Quelle est I'adresse IP Destination (valeurs déci. et hexa.) ?

L'adresse IP destination est 141.101.90.105 =

» Sélectionnez le champ TTL. Quelle est la valeur portée par ce champ

(valeurs déci. et hexa.) ?

La valeur portée par ce champ est 01 =

» Développez la section correspondant au message ICMP. Quelle est la

valeur portée par le champ Type (valeurs déci. et hexa.) ?

La valeur portée par le champ Type est 08 =
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» Sélectionnez la trame, comportant un message d’erreur ICMP Time-to-live

exceeded, envoyée par le premier routeur rencontré. Développez la section

correspondant au message ICMP. Quelle est la valeur portée par le champ
Type (valeurs déci. et hexa.) ?

La valeur portée par le champ TTL dans la trame ICMP Time-to-live
exceeded est de 11 = Ob en héxa
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